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1. OBJETIVO

Regular la recoleccion, grabacion de video, almacenamiento, uso, administracion,
circulacion, tratamiento y transferencia de los datos personales de los aspirantes,
empleados, ex empleados, arrendatarios, visitantes, accionistas, clientes y
proveedores de MASIVO CAPITAL S.A.S., (“datos personales” o “datos”) para las
finalidades establecidas en el presente documento.

2. ALCANCE

Esta Politica de Proteccion de Datos Personales se aplicara a todas las Bases de
Datos y/o Archivos que contengan Datos Personales que sean objeto de
Tratamiento por parte de Masivo Capital S.A.S.

3. RESPONSABLES

Autoridades Administrativas: Lideres de proceso y Jefe de Seguridad
Autoridades Judiciales

Autoridades Naturales

Proceso Juridico

Sub-Proceso de Comunicaciones

Proceso TIC

Lideres de procesos

4. GLOSARIO DE TERMINOS

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de Datos Personales.

e Aviso de Privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus Datos
Personales, mediante la cual se le informa acerca de la existencia de las
Politicas de Tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar
a los datos personales.

e Base de Datos: Conjunto organizado de Datos Personales que sea objeto
de Tratamiento.

e Dato Personal: Cualquier informaciéon vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.
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5.

Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma 0 en asocio con otros, realice el Tratamiento de Datos
Personales por cuenta del Responsable del Tratamiento. En los eventos en
gue el Responsable no ejerza como Encargado de la Base de Datos, se
identificara expresamente quién sera el Encargado.

Responsable del Tratamiento. Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la Base de
Datos y/o el Tratamiento de los datos.

Términos y Condiciones: marco general en el cual se establecen las
condiciones para los participantes de actividades promocionales o afines.

Titular: Persona natural cuyos Datos Personales sean objeto de
Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Transferencia: La transferencia de datos tiene lugar cuando el
Responsable y/o Encargado del Tratamiento de datos personales, ubicado
en Colombia, envia la informacion o los datos personales a un receptor, que
a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del
pais.

Transmision: Tratamiento de Datos Personales que implica la
comunicacién de los mismos dentro o fuera del territorio de la Republica de
Colombia cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del Responsable.

POLITICAS

5.1 Tratamiento

Masivo Capital S.A.S. actuando en calidad de Responsable del Tratamiento de
Datos Personales, para el adecuado desarrollo de sus actividades comerciales,
asi como para el fortalecimiento de sus relaciones con terceros, recolecta,
almacena, usa, circula y suprime Datos Personales correspondientes a personas
naturales con quienes tiene o ha tenido relacion, tales como, sin que la
enumeracion signifique limitacion, trabajadores y familiares de éstos, accionistas,
consumidores, clientes, distribuidores, proveedores, acreedores, visitantes y
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deudores.

Masivo Capital S.A.S. ha instalado dentro de sus oficinas principales ubicadas en
la Avenida Calle 26 No. 59-51 Torre 3 Argos — Oficina 504, asi como en sus
establecimientos de comercio e instalaciones (sedes) en los cuales desarrolla su
actividad comercial, unas camaras de seguridad de video para almacenar,
conservar, utilizar, administrar, custodiar, transferir a autoridades publicas y
reproducir en tiempo real y posteriormente imagenes y videos; con el fin de: i)
brindar seguridad a sus empleados, ex empleados, proveedores, aspirantes,
clientes, arrendatarios, accionistas y demas terceros que visiten o ingresen a sus
oficinas, establecimientos e instalaciones (patios), ii) custodiar, vigilar y conservar
todos los bienes de su propiedad vy iii) verificar la toma adecuada de las pruebas
de alcoholemia a los empleados.

Las imagenes y videos obtenidos por Masivo Capital S.A.S. a través de sus
camaras de seguridad no seran utilizados para ningun otro propadsito al indicado.
Las imagenes y videos que recolecte Masivo Capital S.A.S. a través de sus
camaras de seguridad, podran ser entregados ante las autoridades judiciales o
administrativas como prueba respecto de conductas indebidas o delitos que se
cometan dentro de sus oficinas e instalaciones, asi como frente a la custodia y
seguridad de sus bienes, documentos y papeles.

Igualmente las imagenes y videos que recolecte Masivo Capital S.A.S. a través de
sus camaras de seguridad serdn conservados por Masivo Capital S.A.S. por un
tiempo méximo de treinta (30) dias.

Unicamente las personas autorizadas por Masivo Capital S.A.S. tienen acceso a
las imagenes y videos recolectados a través de las cAmaras de seguridad, quienes
tendran la obligacién de cumplir con la presente Politica y de suscribir acuerdos de
confidencialidad.

Las imagenes y videos recolectados a través de las camaras de seguridad son
custodiados por el proceso de TIC y Unicamente tiene acceso personal restringido,
con el cual se han firmado acuerdos de confidencialidad.

Masivo Capital S.A.S. custodiara y mantendra en estricta reserva todas las
imagenes y videos recolectados a través de sus camaras de seguridad, los cuales
no seran transferidos a terceros diferentes a las autoridades administrativas
definidas por la compafiia o judiciales, bajo ninguna circunstancia.

Mediante avisos visibles publicados en sus oficinas, establecimientos de comercio
e instalaciones (patios), Masivo Capital S.A.S. informar& acerca de la instalaciéon




. - DDE-05
POLITICA DE PROTECCION DE DATOS PERSONALES

< //'_. Versién: 1.0

MasivoCapital

Aprob6: Fernando Casas Cargo: Gerente General Fecha: 18/09/2017 Pagina 5/18

de camaras de video.

Las camaras de seguridad no estédn ni seran instaladas en bafios o lugares que
atenten contra la dignidad de los Titulares.

5.2 Finalidad

Masivo Capital S.A.S. tiene una base de datos en la cual se encuentran los datos
personales de sus aspirantes, empleados, ex empleados, arrendatarios,
accionistas, clientes y proveedores, igualmente tiene una base de datos de
imagenes y videos, y una base de datos de visitantes, a los cuales les da el
tratamiento descrito en el numeral 5.1 tratamiento, para cumplir con las siguientes
finalidades:

Aspirantes

e Dar inicio al proceso de seleccion de personal.

e Revisar la informacion académica, de contacto y experiencia laboral para
determinar la idoneidad del aspirante para el cargo.

e Enviar mensajes al correo electrénico con los avances en el proceso de
seleccion, la citacion a las entrevistas y la programacion de las pruebas de
talento humano para el ingreso.

e Entregar la informacién de contacto del aspirante al centro médico
especializado en salud ocupacional como Encargados del Tratamiento para
la realizacion del examen médico de ingreso del aspirante a Masivo Capital
S.AS.

e Enviar los requerimientos de informacion y de documentos para iniciar el
proceso de contratacion del aspirante.

Empleados y familiares

e Enviar informacion relevante.

¢ Afiliar a los empleados al Club Masivo.

e Enviar a los empleados la propaganda de servicios y beneficios que les
ofrece el Club Masivo.

e Permitirles el acceso a los beneficios que ofrece el Club Masivo.

e Cumplir con las obligaciones que se deriven del Contrato de trabajo.

e Vincular a los empleados al Sistema de Seguridad Social en Riesgos
Laborales ante la Administradora de Riesgos Laborales.

¢ Vincular los empleados a las Cajas de Compensacion.

e Realizar el pago de nomina.
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Realizar las cotizaciones al Sistema de Seguridad Social en Salud, Riesgos
Laborales y Pensiones, ante las Entidades Promotoras de Salud, las
Administradoras de Riesgos Laborales y los Fondos de Pensiones.

Entregar la dotacion para el desempefio de la labor y dejar registro de su
recibo a satisfaccion.

Entregar la informacién de contacto del aspirante al centro médico habilitado
en salud ocupacional como Encargados del Tratamiento para la realizacion
del examen médico de ingreso y retiro del empleado de Masivo Capital
S.A.S. 0 exdmenes médicos durante la ejecucion del contrato laboral.

Iniciar y llevar a cabo hasta su culminacion procedimientos disciplinarios.
Realizar pruebas de alcoholemia con alcoholimetro de conformidad con el
Procedimiento que para el efecto ha adoptado Masivo Capital S.A.S.

Enviar la informacién de contacto del empleado para que laboratorios
especializados, en su calidad de Encargados del Tratamiento, realicen
pruebas de sangre para determinar el nivel de alcohol en la sangre.

Guardar los resultados de las pruebas de alcoholemia.

Ejecutar el contrato laboral.

Registrar las incapacidades y licencias solicitadas por el empleado.

Registrar las horas extras laboradas.

Elaborar las certificaciones de ingresos, retenciones y célculos de retencion
en la fuente.

Efectuar la liquidacién y pago de vacaciones.

Registrar los embargos de salarios ordenados por los Juzgados.

Realizar cualquier tipo de actuacion administrativa o judicial ante las
Autoridades Administrativas y Judiciales relacionadas con el contrato laboral
celebrado.

Conservar la informacion de la hoja de vida de los empleados con su perfil
profesional para posibles futuras contrataciones.

Verificar el cumplimiento de las condiciones de los trabajadores para realizar
el trabajo asignado.

Vigilar el desempefio laboral, conductas y actos realizados en las oficinas
durante el desarrollo de la relacion laboral.

Proteger la informacion e instalaciones de Masivo Capital S.A.S. y garantizar
la seguridad y adecuada conservacion de sus papeles y documentos.

Para eventualmente contactar, via correo electrénico, o por cualquier otro
medio y en general para ejecutar el contrato de trabajo.

Ex Empleados

Registrar los datos con fines estadisticos e historicos.
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e Conservar los documentos de retiro del ex empleado para evento de
cualquier demanda o reclamo judicial o extrajudicial que pueda interponer el
ex empleado.

e Realizar las certificaciones laborales solicitadas por los ex empleados.

e Mantener el perfil u hoja de vida para futuros procesos de seleccion.

e Para contactarlos, via correo electronico, o por cualquier otro medio.

Clientes y Proveedores

e Ofrecer bienes y servicios y enviar cotizaciones.

e Celebrar contratos comerciales para la venta de los bienes y servicios
ofrecidos por Masivo Capital S.A.S. y para la adquisicion de los requeridos
para su operacién y funcionamiento.

e Gestionar el pago de los contratos comerciales celebrados, asi como el
cobro judicial o prejudicial de los mismos.

e Requerir y recibir los documentos e informacidbn necesaria para la
elaboracion de los contratos comerciales.

e Realizar el seguimiento de la ejecucién del contrato comercial.

e Realizar cualquier tipo de actuacion administrativa o judicial que se derive de
la relaciébn comercial.

e Proteger la informacion e instalaciones de Masivo Capital S.A.S. y garantizar
la seguridad y adecuada conservacion de sus papeles y documentos.

e Obtener los recursos e insumos requeridos para el desarrollo del objeto
social.

e Evaluar las propuestas presentadas y seleccionar a los proveedores de los
bienes y servicios requeridos.

e Realizar concursos para la asignacion de contratos de prestacion de
servicios.

e Enviar correos electronicos informando de la solicitud de un bien o servicio y
del inicio de un concurso para contratar la prestacion de los bienes y
servicios.

e Enviar el acta de adjudicacion y el resultado del concurso para la prestacion
de bienes y servicios de Masivo Capital S.A.S.

e Enviar al correo electronico la solicitud de documentacion pendiente para la
elaboracion de los contratos comerciales.

e Pagar por los servicios prestados.

e Pagar por los bienes suministrados.

e Para actividades de mercadeo, estadisticas, de investigacion y demas
propésitos comerciales que no contravengan la legislacion vigente en
Colombia.
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Para eventualmente contactarlos, via correo electrénico, o por cualquier otro
medio.

Para aclarar los saldos de las acreencias.

Para en general cumplir con las obligaciones derivadas de la relacion
comercial.

Arrendatarios

Negociar, celebrar y ejecutar contratos de arrendamiento y concesion de
espacios.

Realizar el seguimiento de la ejecucion de los contratos de arrendamiento.
Realizar cualquier tipo de actuacion privada, administrativa o judicial que se
derive de la relacion contractual.

Visitantes

Velar por la seguridad de los terceros que ingresen a las oficinas principales,
establecimientos de comercio e instalaciones (patios) de Masivo Capital
S.AS.

Obtener los datos de contacto, EPS y ARL para utilizarlos en caso de
desastre natural, terremoto, incendio, temblor, entre otros que pueda afectar
la salud y seguridad de los terceros que ingresen a las oficinas principales,
establecimientos de comercio e instalaciones (patios) de Masivo Capital
S.AS.

Velar por la seguridad de los bienes de propiedad Masivo Capital S.A.S.
Velar por la seguridad de los bienes de propiedad de los terceros que
ingresen a las oficinas principales, establecimientos de comercio e
instalaciones (patios) de Masivo Capital S.A.S. y para contactarlos en caso
de encontrar sus documentos y pertenencias.

Accionistas:

Convocar a las reuniones de la Asamblea General de Accionistas.

Pagar los dividendos o utilidades generados.

Enviar comunicaciones sobre Masivo Capital S.A.S. 0 sobre aspectos que
deban ser informados en su calidad de accionistas.

Presentar informes financieros y de gestion administrativa.

Garantizar el debido ejercicio del derecho de inspeccion de los accionistas.
Proteger la informacion, bienes e instalaciones de Masivo Capital S.A.S. y
garantizar la seguridad y adecuada conservacion de sus papeles y
documentos.
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Iméagenes y videos

Proteger y garantizar la seguridad de los empleados, ex empleados,
aspirantes, proveedores, clientes, accionistas, aspirantes y demas terceros
gue ingresen a las oficinas principales, establecimientos e instalaciones de
Masivo Capital S.A.S.

Garantizar la seguridad y vigilancia de todos los bienes y documentos de
propiedad de Masivo Capital S.A.S. que se encuentran en sus oficinas
principales, instalaciones o establecimientos de comercio, asi como de los
bienes de las personas que ingresen a las instalaciones de Masivo Capital
S.A.S. en caso de abandono de los mismos.

Verificar la toma adecuada de las pruebas de alcoholemia a los empleados
de la Masivo Capital S.A.S. de conformidad con el procedimiento adoptado
por Masivo Capital S.A.S. para tal efecto.

5.3 Derechos de los titulares de los datos personales

Las personas naturales cuyos Datos Personales sean objeto de Tratamiento por
parte de Masivo Capital S.A.S. tienen los siguientes derechos, los cuales pueden
ejercer en cualquier momento:

Conocer los Datos Personales sobre los cuales Masivo Capital S.A.S. esta
realizando el Tratamiento. De igual manera, el Titular puede solicitar en
cualquier momento, que sus datos sean actualizados o rectificados, por
ejemplo, si encuentra que sus datos son parciales, inexactos, incompletos,
fraccionados, induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a Masivo Capital S.A.S. para el
Tratamiento de sus Datos Personales.

Ser informado por Masivo Capital S.A.S. previa solicitud, respecto del uso
gue ésta le ha dado a sus Datos Personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley de Proteccion de Datos Personales.
Solicitar a Masivo Capital S.A.S. la supresion de sus Datos Personales y/o
revocar la autorizacion otorgada para el Tratamiento de los mismos,
mediante la presentacion de un reclamo, de acuerdo con los
procedimientos establecidos en el numeral 5.9 procedimiento para
atencién y respuesta a peticiones, consultas, quejas y reclamos de los
titulares de datos personales. No obstante, la solicitud de supresion de la
informacion y la revocatoria de la autorizacién no procederan cuando el
Titular de la informacion tenga un deber legal o contractual de permanecer
en la Base de Datos y/o Archivos, ni mientras se encuentre vigente la
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relacion entre el Titular y Masivo Capital S.A.S. en virtud de la cual fueron
recolectados sus datos.
e Acceder de forma gratuita a sus Datos Personales objeto de Tratamiento.

5.4 Deberes de Masivo Capital S.A.S como responsable del tratamiento

Masivo Capital S.A.S. reconoce que la propiedad de los datos personales es de
los Titulares y por lo tanto sélo ellos pueden decidir sobre los mismos. De
conformidad con lo dispuesto en el articulo 17 de la Ley 1581 de 2012, Masivo
Capital S.A.S. se compromete a cumplir de manera permanente con los siguientes
deberes relacionados con el tratamiento de los datos personales:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data

Solicitar y conservar, copia de la autorizacion otorgada por el titular

Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten en virtud de la autorizacién otorgada

Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento

Garantizar que la informacion que se suministre a las entidades privadas,
publicas gubernamentales y judiciales, sea veraz, completa, exacta,
actualizada, comprobable y comprensible

Realizar oportunamente la actualizacion, rectificacion y supresion de datos
personales, comunicando la novedad al Encargado del tratamiento
Suministrar a las entidades privadas, publicas gubernamentales y judiciales,
segun el caso, Unicamente datos cuyo tratamiento esté previamente
autorizado

Tramitar las consultas y reclamos formulados en los términos sefialados en
el articulo 14 de la Ley 1581 de 2012

Informar a solicitud del titular sobre el uso y tratamiento dado a sus datos
personales

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los coédigos de seguridad y existan riesgos en la
administracion de la informacion y datos personales de los titulares

Insertar en la base de datos la leyenda “informacion en discusion judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad o detalles del dato personal

Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio

Registrar en la base de dados la leyenda “reclamo en tramite” cuando los
titulares de los datos personales presenten reclamaciones
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e Abstenerse de circular o utilizar informacion que esté siendo controvertida
por el titular y cuyo blogueo haya sido ordenado por la Superintendencia de
Industria y Comercio

e Permitir el acceso a la informacion, Unicamente a las personas que estén
autorizadas por la ley o por autoridad judicial o administrativa

5.5 Area responsable de laimplementacion y observancia de esta politica

Los procesos relacionados a continuacion tienen a su cargo la labor de desarrollo,
implementacion, capacitacion y observancia de ésta Politica de acuerdo a las
bases de datos que se mantienen en el proceso las cuales se referencian en el
numeral 5.2 finalidad:

e Abastecimiento: base de datos de clientes y proveedores

Talento Humano: base de datos de aspirantes, empleados y familiares y
ex-empleados

Juridica e Infraestructura: base de datos de Arrendatarios

Infraestructura: base de datos de visitantes

Direccionamiento estratégico: base de datos de accionistas

Financiera: base de datos de accionistas, clientes, visitantes y proveedores
TIC: base de datos de imagenes y videos

Todos los funcionarios que realizan el Tratamiento de Datos Personales en las
diferentes areas de Masivo Capital S.A.S. deben reportar estas Bases de Datos al
proceso TIC y a dar traslado a ésta de manera inmediata.

Las peticiones, quejas o reclamos que reciban por parte de los Titulares de Datos
Personales deben ser informadas inmediatamente al Proceso Juridico y sub-
proceso de Comunicaciones.

El Sub-Proceso de Comunicaciones ha sido designado por Masivo Capital S.A.S.
como area responsable de la atencion de peticiones, consultas, quejas y reclamos
ante la cual el Titular de la informaciéon podra ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacién, mediante los
canales de atencion dispuestos en los numerales 5.9.1 atencidén y respuesta a
peticiones y consultas y 5.9.2 atencion y respuesta a quejas y reclamos.

5.6 Autorizacion

Masivo Capital S.A.S. debe solicitar autorizacion previa, expresa e informada a los
Titulares de los Datos Personales sobre los que requiera realizar el Tratamiento.
Autorizacion previa significa, que el consentimiento debe ser otorgado por el
Titular, a mas tardar en el momento de la recoleccion de los Datos Personales.
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Autorizacion expresa quiere decir que el consentimiento del Titular debe ser
explicito y concreto, no son validas las autorizaciones abiertas y no especificas.
Se requiere que el Titular manifieste su voluntad de autorizar que Masivo Capital
S.A.S. realice el Tratamiento de sus Datos Personales.

Esta manifestaciéon de voluntad del Titular puede darse a través de diferentes
mecanismos puestos a disposicion por Masivo Capital S.A.S., tales como:

e Por escrito, por ejemplo, diligenciando un formato de autorizacion.

e De forma oral, por ejemplo, en una conversacion telefébnica o en
videoconferencia.

e Mediante conductas inequivocas que permitan concluir que otorgd su
autorizacion, por ejemplo, a través de su aceptacion expresa a los Términos
y Condiciones de una actividad dentro de los cuales se requiera la
autorizacion de los participantes para el Tratamiento de sus Datos
Personales.

En ningin caso Masivo Capital S.A.S. asimilara el silencio del Titular a una
conducta inequivoca.

Cualquiera que sea el mecanismo utilizado por Masivo Capital S.A.S. es necesario
que la autorizacion se conserve para poder ser consultada con posterioridad.

Autorizacion Informada significa que al momento de solicitar el consentimiento al
Titular, debe informarsele claramente:

e Los Datos Personales que seran recolectados.

e La identificacion y datos de contacto del Responsable y del Encargado del
Tratamiento.

e Las finalidades especificas del Tratamiento que se pretende realizar, es
decir: cOmo y para qué se va a hacer la recoleccién, uso y circulacién de los
Datos Personales.

e Cuales son los derechos que tiene como Titular de los Datos Personales;
para el efecto ver el numeral 6 derechos de los titulares de los datos
personales.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando éstas versen sobre datos sensibles o sobre los datos de nifias,
nifos y adolescentes.
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5.7 Disposiciones especiales para el tratamiento de datos personales de
naturaleza sensible

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como
datos de naturaleza sensible aquellos que afectan la intimidad o cuyo uso indebido
puede generar discriminacion, tales como los relacionados con:

Origen racial o étnico.

Orientacion politica.

Convicciones religiosas / filoséficas.

Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de
derechos humanos o a partidos politicos.

Salud.

e Vida sexual.

e Datos biométricos (como la huella dactilar, la firma y la foto).

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por
la ley, salvo que se cuente con autorizacion expresa, previa e informada del
Titular, entre otras excepciones consagradas en el Articulo 6° de la Ley 1581 de
2012, ademas de cumplir con los requisitos establecidos para la autorizacion,
Masivo Capital S.A.S. debera:

e Informar al Titular que por tratarse de datos sensibles no est4 obligado a
autorizar su Tratamiento.

e Informar al Titular cuales de los datos que seran objeto de Tratamiento son
sensibles y la finalidad del Tratamiento.

Ninguna actividad podra condicionarse a que el Titular suministre Datos
Personales sensibles.

5.8 Disposiciones especiales para el tratamiento de datos personales de
nifos, nifas y adolescentes

Segun lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 y el articulo 12 del
Decreto 1377 de 2013, Masivo Capital S.A.S. soélo realizara el Tratamiento de
datos esto es la recoleccion, almacenamiento, uso, circulacion y/o supresion de
Datos Personales correspondientes a nifios, niflas y adolescentes, siempre y
cuando este Tratamiento responda y respete el interés superior de los nifios, nifias
y adolescentes y asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, Masivo Capital S.A.S. debera obtener la
Autorizacion del representante legal del nifio, nifia o adolescente, previo ejercicio
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del menor de su derecho a ser escuchado, opinién que sera valorada teniendo en
cuenta la madurez, autonomia y capacidad para entender el asunto.

5.9 Procedimiento para atencidon y respuesta a peticiones, consultas,
guejas y reclamos de los titulares de datos personales

Los Titulares de los Datos Personales que estén siendo recolectados,
almacenados, utilizados, puestos en circulacion por Masivo Capital S.A.S. podran
ejercer en cualquier momento sus derechos a conocer, actualizar, rectificar y
suprimir informacion y revocar la autorizacion.

Para el efecto, se seguiran siguientes parametros establecidos, de conformidad
con la Ley de Proteccion de Datos Personales:

5.9.1 Atencién y respuesta a peticiones y consultas

El Titular o sus causahabientes, podran solicitar a Masivo Capital S.A.S.:
e Informacion sobre los Datos Personales del Titular que son objeto de
Tratamiento.
e Solicitar prueba de la autorizacion otorgada a Masivo Capital S.A.S. para el
Tratamiento de sus Datos Personales.
¢ Informacion respecto del uso que se le ha dado por Masivo Capital S.A.S. a
sus datos personales.

Los medios habilitados para la presentacion de peticiones y consultas son:

e Comunicaciéon dirigida a Masivo Capital S.A.S., Av. Calle 26 N° 59-51
Of.504 Torre 3 en la ciudad de Bogota D.C.
e Solicitud presentada al correo electrénico: contactenos@masivocapital.co.

Atencion y respuesta por parte de Masivo Capital S.A.S:

Las peticiones y consultas seran atendidas en un término maximo de diez (10)
dias habiles contados a partir de la fecha de recibo de las mismas. Cuando no
fuere posible atender la peticion o consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefialando la fecha en que
se atendera su peticion o consulta, la cual en ningln caso podra superar los cinco
(5) dias habiles siguientes al vencimiento del primer término.

5.9.2 Atencion y respuesta a quejas y reclamos

El Titular o sus causahabientes, podran solicitar a Masivo Capital S.A.S.:
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e La correccion o actualizacion de la informacion.

e La supresion de sus Datos Personales o la revocatoria de la autorizacion
otorgada para el Tratamiento de los mismos.

e Que se subsane o corrija el presunto incumplimiento a cualquiera de los
deberes contenidos en la Ley de Proteccion de Datos Persona

La solicitud debera contener la descripcion de los hechos que dan lugar a la queja
o reclamo, la direccion y datos de contacto del solicitante y deberd acompafiarse
de los documentos que se quiera hacer valer.

Los medios habilitados para la presentacion de quejas y reclamos son:
e Comunicacion dirigida a Masivo Capital S.A.S. Av. Calle 26 N° 59-51 Of.504

Torre 3 en la ciudad de Bogota D.C.
e Solicitud presentada al correo electrénico: contactenos@masivocapital.co.

Atencion y respuesta por parte de Masivo Capital S.A.S:

Si la queja o reclamo se presentan incompletos, Masivo Capital S.A.S. debera
requerir al interesado dentro de los cinco (5) dias siguientes a la recepcion de la
gueja o reclamo para que subsane las fallas. Transcurridos dos (2) meses desde
la fecha del requerimiento, sin que el solicitante presente la informacién requerida,
se entendera que ha desistido de la queja o reclamo.

El término maximo para atender la queja o el reclamo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender la queja o el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su la queja o
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

5.10 Informacién obtenida en forma pasiva

Cuando se acceda o utilicen los servicios contenidos dentro de los sitios web de
Masivo Capital S.A.S. ésta podra recopilar informacion en forma pasiva a través
de tecnologias para el manejo de la informacion, tales como “cookies”, a través de
los cuales se recolecta informacion acerca del hardware y el software del equipo,
direccién IP, tipo de explorador, sistema operativo, nombre de dominio, tiempo de
acceso Yy las direcciones de los sitios web de procedencia; mediante el uso de
éstas herramientas no se recolectan directamente Datos Personales de los
usuarios. También se recopilara informacion acerca de las paginas que la persona
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visita con mayor frecuencia en estos sitios web a efectos de conocer sus hébitos
de navegacion. No obstante, el usuario de los sitios web de Masivo Capital S.A.S.
tiene la posibilidad de configurar el funcionamiento de las “cookies”, de acuerdo
con las opciones de su navegador de internet.

5.11 Seguridad de los datos personales

Masivo Capital S.A.S. en estricta aplicacion del Principio de Seguridad en el
Tratamiento de Datos Personales, proporcionard las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento. La obligacién y responsabilidad de Masivo Capital S.A.S. se limita a
disponer de los medios adecuados para este fin. Masivo Capital S.A.S. no
garantiza la seguridad total de su informacion ni se responsabiliza por cualquier
consecuencia derivada de fallas técnicas o del ingreso indebido por parte de
terceros a la Base de Datos o Archivo en los que reposan los Datos Personales
objeto de Tratamiento por parte de Masivo Capital S.A.S. y sus encargados.
Masivo Capital S.A.S. exigird a los proveedores de servicios que contrata, la
adopcién y cumplimiento de las medidas técnicas, humanas y administrativas
adecuadas para la proteccion de los Datos Personales en relacion con los cuales
dichos proveedores actuen como Encargados.

5.12 Transferencia, transmision y revelacion de datos personales

Masivo Capital S.A.S. podra revelar a sus compafiias vinculadas a nivel mundial,
los Datos Personales sobre los cuales realiza el Tratamiento, para su utilizacion y
Tratamiento conforme a esta Politica de Proteccién de Datos Personales.

Igualmente Masivo Capital S.A.S. podra entregar los Datos Personales a terceros
no vinculados a Masivo Capital S.A.S. cuando:

e Se trate de contratistas en ejecucién de contratos para el desarrollo de las
actividades de Masivo Capital S.A.S.

e Por transferencia a cualquier titulo de cualquier linea de negocio con la que
se relaciona la informacién

e Para realizar las pruebas y exdmenes médicos de ingreso y egreso de sus
aspirantes y empleados

e Para determinar el nivel de alcohol de sus empleados, con el fin de
determinar si sus empleados se encuentran en estado de ebriedad durante
la jornada laboral, de conformidad con el procedimiento para realizar
pruebas de alcoholimetria adoptado por la Masivo Capital S.A.S.
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En todo caso, en los contratos de transmision de Datos Personales, que se
suscriban entre Masivo Capital S.A.S. y los encargados para el Tratamiento de
Datos Personales, se exigira que la informacién sea tratada conforme a esta
Politica de Proteccion de Datos Personales y se incluirdn las siguientes
obligaciones en cabeza del respectivo Encargado:

e Dar Tratamiento, a nombre de Masivo Capital S.A.S. a los Datos
Personales conforme los principios que los tutelan.

e Salvaguardar la seguridad de las bases de datos en los que se contengan
Datos Personales.

e Guardar confidencialidad respecto del Tratamiento de los Datos
Personales.

Masivo Capital S.A.S. permitira la administracion de las grabaciones de imagenes
y videos de las cdmaras de seguridad que tiene en sus oficinas principales,
establecimientos de comercio e instalaciones (patios) a la empresa de seguridad
que tenga contratada, con la cual firmard acuerdos de confidencialidad. Las
oficinas en las cuales se reproduzcan los videos e imagenes captadas por las
camaras de seguridad, tendran acceso restringido.

5.13 Legislacién aplicable

Esta Politica de Proteccion de Datos Personales se rige por lo dispuesto en la
legislacién vigente sobre proteccion de los Datos Personales a los que se refieren
el Articulo 15 de la Constitucién Politica de Colombia, la Ley 1266 de 2008, la Ley
1581 de 2012, el Decreto 1377 de 2013, el Decreto 1727 de 2009 y demas normas
que las modifiquen, deroguen o sustituyan.

5.14 Modificaciéon de la Politica

Masivo Capital S.A.S podra modificar la presente politica de tratamiento de datos
personales de manera unilateral, en cualquier momento, siempre y cuando la
modificacion esté asociada al cumplimiento de su objeto social y sea acorde a la
normatividad aplicable.

Para lo cual Masivo Capital S.A.S comunicara las modificaciones a los Titulares de
los datos personales mediante publicacién de los puntos objeto de modificacion en
sus oficinas principales, establecimientos de comercio e instalaciones (patios) por
el término de un (1) mes, encontrandose también a disposicion de los titulares en
la secretaria de las oficinas principales la presente Politica completa y actualizada.

Cuando el cambio de las politicas se refiera a la finalidad del tratamiento, se
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debera obtener una nueva autorizacion de los Titulares de los datos personales.
5.15 Vigencia

Se reserva el derecho a modificar la Politica en los términos y con las limitaciones
previstas en la ley.

Las bases de datos administradas por Masivo Capital S.A.S. se mantendran
indefinidamente, mientras desarrolle su objeto y mientras sea necesario para
asegurar el cumplimiento de obligaciones de caracter legal, particularmente laboral
y contable, pero los datos podran ser eliminados en cualquier momento a solicitud
de su titular, en tanto esta solicitud no contrarie una obligacion legal de Masivo
Capital S.A.S. 0 una obligaciéon contenida en un contrato entre Masivo Capital
S.A.S.y el Titular.

6. SEGUIMIENTO Y CONTROL DE POLITICAS

El seguimiento y verificacion de las presentes politicas esta a cargo de cada lider
de proceso asi:

e Abastecimiento: base de datos de clientes y proveedores

Talento Humano: base de datos de aspirantes, empleados y familiares y
ex-empleados

Juridica e Infraestructura: base de datos de Arrendatarios

Infraestructura: base de datos de visitantes

Direccionamiento estratégico: base de datos de accionistas

Financiera: base de datos de accionistas, clientes, visitantes y proveedores
TIC: base de datos de imagenes y videos

7. TABLA DE SEGUIMIENTO Y CONTROL

Version Cambio
1.0 Creacion del documento




